e concept de tranguillitd et de

sacurité publiques et intimerment

lié & l'origine de la gendarmerie
nationale. Il repose sur le postulat de
l'intégration réussie au sein des popula-
tions et de la maitrise des espaces qui
les abritent et des flux qui les traversent,
y compris les voies électronigques.

La démographie, les migrations, le déve-
loppement de zones plus urbanisées en
milieu rural, I'amélioration constante
des moyens de déplacement, tout ced
rend chaque jour plus complexe I'adap-
tation des hommes et des moyens aux
besoins de sécurité exprimés par les
citoyens et leurs représentants élus.

Je connais bien vos attentes et trés
récernment encore j'ai donné des direc-
tives afin que la relation qui unit bes gen-
darmes et les #us soit fortifiee. Lobjectif
commun est de permetine aux habitants
et aun acteurs sconomiques de vivre et

AUX MAIRES DE FRANCE

de se développer en sureté. Trés dlaire-
ment, cette mission ne peut ére bien
assurée que si chague jour un peu plus,
les contacts e nouent, se ressement,
entre les élus et les gendarmes.

Je suis particuliérement attentif  ce que
chague unité oriente et conduise son
action en produisant des efforts
d'échange et d'écoute de vos besoins.
La recherche du bien commun passe par
e facteur humain, la capacité d'innova-
tion, I'engagement individuel, qui sont
prépondérants pour prévenir la délin-
quance. Cette action demande une
bonme connaissance mutuelle et la com-
préhension de Fautre. Ainsi, vous trou-
verez toujours dans le gendarme un allié
dans la résolution des problemes ren-
contrés, lorsgu'ils sont de son ressort. La
satisfaction du citoyen, comme pour
vous, est un des moteurs essentiels de
son action d'exercice du service public
de protection.

LE LIEN GENDARMERIE-ELUS,

VECTEUR MAJEUR DE SECURITE PUBLIQUE

@ tout temps, en tous feux, les

gendarmes et bes élus de temrain

e sont retrouves, chacun & leur
poste et cite a cote, dans la gestion des
crises, petites ou grandes et dans I'éla-
boration ou la conduite partenariale
d'une co-production de sécurite
puibligue.

Les transformations de la sociéte, les
flux migratoires et limplantation des
habitants modifient sans cesse le rap-
port entre les objectifs assignés et les
besoins exprimés. Trés régqulirement,
tout en mettant en ceuvre les actions
demandées par le gouvemement, la
gendarmene nationale s"adaple, évolue,
crée ou modifie ses structures et ses uni-
185 pour anticiper et réagir aux
modifications.

Seyez assurés, Mesdames et Messieurs
les maires, de I'entier engagement de
chaque gendamme dans cette mission, j'y
veille avec attention, en tant que garant
dhes moyens 3 y consacrer ef du maintien
de la qualité dans I'exécution.

Géndral darmée Roland Gilles,
directewr général
de la gendarmerie nationale

Cette transformation trouse wune de sec
applications dans [|‘organisation en
Communautés de brigades (COB), qui
appuient aussi Faction des élus, eux-
mémes toujours plus engagés dans le
travail en ntercommunalite. Efle passe
necessairement par losmose la plus
compléte possible avec I'emvironnement
humain, au profit des citoyens et de

leurs représentants élus. T
L "E:.'\'.




LE LIEN GENDARMERIE-ELUS,
VECTEUR MAJEUR

DE SECURITE PUBLIQUE (suite)

Les évolutions du processus d'informa-
tion des élus par la gendammerie sont
inscrites dans la loi du 5 mars 2007, Elle
cONsacre NOLAMMent une communica-
tion sans délai aux élus "des infractions
causant un trouble & I'ordre public®.

Au-dela de cette affirmation qui définit
ke ride e chacun, l'objectif est de parve-
nir toujours miew 3 anticiper, & prévoir,
4 organiser la lutte préventive contre les
atteintes & la séourité et la tranguillité
publigues.

Les crimes et délits dominants contre
lesquels la gendamerie lutte quotidien-
nement, ne comespondent pas toujours
au type de délinquance le plus mal wcu
ou ressenti par les élus, qui doivent y
faire face. Par exemple, o démantéde-

Les rencontres sont parfois difficles a
concrétiser. Sans formalisme particulier,
grace notamment a |"évolution des tech-
nologies, en sus des contacts telépho-
niques, un échange fructueux est pos-
sible entre le maire et 'unité de gendar-
merie compétente par le biais des
adresses édlectroniques. Procédé peu
couteux (Bquipement désormais géne-
ralisé dans la population), méme s'il ne
doit pas remplacer les échanges directs
toujours préférables, ce vecteur assure
ume complémentanté dans linforma-
tion, Uexpérimentation du pré dépdt de
plainte en ligne actuellement an cours
dans les Ywelines et la Charente
Maritime est une illustration complé-
mentaire de ['wtilisation de ce moyen.

ment nécessaire d'un réscau local de [ :
trafic de stupéfiants demande aux bri- IS

gades des investigations longues et peu

visibles. Pour | population, ced peut B :

sembler parfois mains urgent que amét

d'actes répatés de dégradations sur les

installations de la collectivité ou de par-

ticulbers. Les uns sont pourtant tout RS

aussi nuisibles gue les autres pour la
sicurité des citoyens.

A travers ce cas pointe la nécessité d'al-
ler au-dela de la simple information a
posterion La mise en place de différents
niveaux d'échange a priori est indispen-
sable. Il "agit de confronter concréte-
ment des problématiques pour conju-
guer au miewx 'exécution des missions
des gendarmes avec les besoins expri-
meés. par bes citoyens.

Plus directement encore, I'organisation
de rencontres thematiques, selon un
calendrier défini en commumn, permet de
suivre I'évolution de la demande en pro-
tection des résidents d'un secteur et
Iapplication des efforts par Funité com-
pétente. Parmi ces contacts, kes inspec-

tions par exemple doivent etre un
moment privilégié dans la vie des unités,
pour crosser les arguments permettant
aux citoyens et élus d'exprimer leurs
remartues constructives et aux com-
mandants d'unité de faire les bons choix
opérationnels.

Ces échanges trouvent aussi leur place
naturelle dans la tenue des groupes de
travail des CLSPD™ et CISPD™™ dont I3
vocation premiére est bien de mutuali-
ser des idées et des moyens pour panve-
nir & une co-production de la sureté
publique. La valonté d"aboutir & de véri-
tables actions concrétes par le biais de
ces structures doit primer,

La realisation de projets préventifs
actifs, en partie finances par le FIPD**~
est un résultat tangible des travau de
ces consells. Les projets une fois aboutis
senvent avec efficacité la tranguillité des
citoyens. Ms sont issus de 'analyse du
terrain définquant par les unités de gen-
dammerie, confrontée aux attentes expri-
mées par bes membres des conseils.

8 C'est par la qualité des échanges évo-

qués, que la répartition des moyens
dont dispose la gendarmerie nationale
sira toujours plus adaptée, pour assurer
S5 missions et satisfaire aux légitimes
aspirations 3 la sécurité das citoyens.

* rowranl hoc de weuitr ol g primeesten de b debveucds
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LA PREVENTION TECHNIQUE
DE LA MALVEILLANCE

e vocable résonne comme un

concept technocratique. Et pour-

tant sous ¢ titre se trouvent de
viritables trésors d'analyse et des pro-
positions simples ou plus élaborées
pour que les particuliers, les entre-
prises, les collectivités ne pritent pas le
flanc par méconnassance & Fappétit
grandissant de malfaiteurs plus ou
moins chevronnés.

confiants (objets laissés en évidence ou
véhicules mal fermés) expose un
exemple de premier niveau de précau-
tion possible. Cela vaut autant pour e
stationnement résidentiel, que pour les
déplacements occasionnels (fétes reli-
gieuses, promenades, rendez-vous pro-
fessionnels).

Cette méthode dévelop-
pée par les groupements
de gendarmerie vise a
combattre en amont e
fléau  délinquant des
atteintes aux biens, qui

e

touche los villes, les zones
urbanisées, périurbaines et rurales, Elle
sg définit comme “|'ensemble des
mesures d'urbanisme, d'architecture ou
techniques visant a prévenir la com-
mission d'actes délictueux ou a les
rendre moins profitables”.

Un des fondements constitutifs de la
gendarmerie nationale est d'empécher
le plus possible la commission d'actes
délictueux ou criminels a l'encontre des
citoyens. Lutilisation des maoyens de |
prévention développés par  cette
méthode, sur I'ensemble du temitoine,
participe totalement et avec efficacité a
la mission.

Une des cibles majeures est
I'automobile, pour elle-méme ou

Lapplication de oe document et ntalisbe par
les gendanmes en patrauilles de surveillance,
Les condicteurs des wihacules prisentant ce
type de vulnérabilité recoivent peu & peo le
message o athention inscrit au wersa, ded dimi-
rue le butin potentiel et décourage e pa
des wobeurs dits & la roulotte. le mécanisme
peut e utilement complété par Fapposition
die parmealx de prévention judidewsement
Flpate S 65 2ones de stationnement ooca-
sionntlies ou nigulibees (gares, commerces). La
deflation de Eaits o1 temathees constatie dans
| bes liews “traités” est he melieur TEmoigrage

|d-elapaﬂnatedem:édé

Le logement et ses dépendances
sont ensuite 'objectif préféné des délin-
quants. La encore, les habitudes ou la
tranquillité apparente ne doivent pas

pour ce qu'elle contient. Uexernple de | induire des comportements par trop

réalisation d'un timbre-amende factice
a destination des automobilistes trop

inspuciants. De la porte ou la fenétre
laissées ouvertes pour un court dépla-

cement a 'extérieur, en passant par des
fermetures approximatives, les efforts a
produire par les malfaiteurs sont sou
vent minimes afin de pénéwer. Le

| concept vise particulirement & dissua-

der ou retarder I"action délinquante,
permettre de donner |'alerte ou induire

une prise de risques exagénée pour |es
voleurs.
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Le document complel a vodation & e distn-
bué et commentd par bes gendames lors de
passapes en unifé ou a loocasion de cam:
pagnes plus ciblées [tranguillité-vacanoes),
Cela augmente aussi d'avtant l'opportunité
pour e patrouilies d'dtre au bon moement au
b erdrait, ratamment la ruit

Les entreprises, réparties dans des
zones d'activités ou industriefles, sont
également des mets de choix pour les

| bandes plus organisées, La encore, des

propositions d’aménagements permst-
tent de transformer un périmétre
-'..:::

il




perméable en une enceinte beaucoup
plus dissuasive. Les précautions en
début et fin de joumde sont aussi un
secteur & travailler {en particulier sur
les chantiers) afin que les matériels les
plus recherchis (#ectro-portatif, wihi-
cubes de travaux, matiéres premiéres)
soent protégés ou mis hors vue, Ce tra-
vail de conseil est raalise dinitiative ou
a la demande par les parsonnels dédiés
dans les unités de gendarmerie ou par
le référent sureté départemental *. Un
exemple concrel peul étre avancé,
ayant trait a la récente vague de vols
de métawe Les entreprises en déte-
nant, devenues des cibles permanentes
sont utilement protégées par simple
mise en ceuvre o aménagements de
périmétre, qui rendent trés difficile
woire impossible toute approche de
wehicule destiné & charger les maté-
riaux convoités. Des documents exis-
tent, destingés a étre remis in situ par les
gendarmes formes, lors de wisites en
entreprise dans le cadre du conseil en
sBeuritd,

Les aménageurs et les collectivi-
tés locales enfin sont destings a rece-
voir trés en amont des conseils dés la
conception des plans. Les zones sur les-
quelles s"appliquent les efforts en
matiere o attractivité du territoire doi-
vent aussi beneficier d'un volet préven-
tif destind 3 en diminuer [a
vulnérabilité. Clest plutdt |a be travail

du gendarme référent
sureté départemental,
spécifiquement formé
pour avoir ce regard
d'ensemble. Des la
conception d'urbanis-
me, une zone peut et
doit 8lre congue, certes
pour la facilité et a
qualité de ses emplace-
ments et dessertes,
mais également pour
que ke délinquant rodé
ne 5y sente pas en ter-
rain conquis. Cela passe
par une réflexion sur le positionnement
des axes, des stationnements, des
entreprises les unes par rapport aux
autres, de la nature collective ou pas de
la surveillance privée lorsqu'elle existe,
mais également sur |3 sécurité routiére
dont la qualité initiale dépend aussi
des aménagements de voirie. Le docu-
ment ci-gessous est un apercu de sup-
port utile 3 une analyse en commun,
entre le gendarme spécialisé et ['élu, le
chef d'entreprise, le  responsable
d"aménagement concerné. Il ressort
avec évidence que des contacts préa-
lables ainsi diligentés, des gains sub-
stantiels sont retirés, y compeis finan-
ciers. D'une part grace aux dégrada-
lions et vols évités mais aussi parce
que toute installation prévee dés |'ori-
gine est naturellement moins couteuse
que  celle  nécessaire  aprés
construction.

Le dispositif d'en-
semble  rapide-

ment décrit est

actuellement

anime par les gen-
darmes des unités
territoriales et les
reférents surete de
niveau départemen-
tal. Il participe gran-
derment a la préserva-
tion des biens el des
personnes dans les sec-

teurs dont la gendarmerie est respon-
sable, Véritable co-production de séou-
rité, ce procédé est une des illustrations
évidentes de ['effort permanent
d’adaptation de la gendarmerie natio-
nale au profit des citoyens et de leurs
€lus pour assurer la tranquillité par une
prevention aclive. Le maire est codr-
donnateur local dans le domaine de la
prévention de la délinquance , il peut
s'appuyer sur ces dispositifs pour
apporter une réponse aux demandes
de la population en matiére de
seourite, Cette action efficace de prow-
mité est bien sur complétée par le tra-
vail d'enquéte et la recherche des
auteurs qui n'ont pu étre dissuadés.

* Lis rifénents, "ot die L gendammenie 100t ded
ribitaines dobés d une sobde esplrience de temain. il
ol gy e formartion: spdcifique sur ks technigues
o priwendion de b mabwellance wisant & migux pro
tiger les batiments o1 les Bews: publics contre: tous s
types agression (te Vinchvilitd au bemorisme)

s réldrenis “slreth™ pouvenl slenseni b o
PSS -

- la consultation de sleeth consite & oomedle
s s, e pubbc et bes prodessionnels [opmeenants
exposis, badleurs s, dams ke domaine de (a
ST persshve. Elbe presd La fiorme o entretiens pour
ckéfair une sandgee de prévention |

- | disgrostic de Slretd vadeeise particuldee-
it o acteurs publics (Mablissements hospitalien,
scoladres ) dans be cadee de profocoles. I s'agit de
pametine aux feponsables détable des plans de
prévenion de b makwellane ;

- Févalustion dis dtudes de sdretd of di shai-
riti publique (ESSP) conceme phe paticufioe
e bk peogets fervengune ¢l cerbaings opfration
dwbanisme. | Sagit démefie des a6 Br oS
éturdes dalisées par les maives




LUTTE CONTRE LA
CYBERCRIMINALITE

ET PROTECTION
DES ENFANTS

J Internet permet depuis ples
L d'une dizaine d'années

I'échange d'informations et
de données au niveau planétaire, Des
forums et salons de discussions ont
ete ouverts sur tous les sujets . des
“thats”, des messageries instanta-
nées permettent de communiquer
avec des “amis” de I'autre cité de la
Terre. Malheureusement, le progres a
son revers et les criminels sont les
premiers a en détourner les effets
pour parvenir a leurs fins. Internet n'y
echappe pas.

Ainesi bes pédophiles, qui prenaient jadis
un risque physique pour echanger
images et cassettes vidéos, ont un senti-
ment d’anonymat demiéne leur écran, Et
cela est réel aussi béen a trés grande dis-
tance que dans un environnement géo-

graphique trés local.

Phates ou vidéos de mineurs font ainsi
l'objet d'un véritable troc, quand il ne
s'agit pas d'achats sur des sites com-
merciawe. Tout ced encourage la "réali-
sation” de nowvelles photos et donc de
nouvelles agressions sexuelles contre
des enfants. De plus, 'absence dharmeo-
nisation des kqgislations européennes et
mondiales™ et la possibilité d'éberger
4 I'étranger des serveurs de fichiers ou
de forums, accroissent le sentiment

d'impunité des pédophiles.

Les moyens de lutte
mis en euvre

Le moyen le plus simple utilisé par les
criminels pour récupserer les images qui
les intéressent est un logiciel de type dit
“Peer to Peer” qui permet facilement la
diffusion et le téléchargement de
fichiers entre intemautes. C'est pourcues
la gendarmerie a fait développer un
oulil permettant de traquer la diffusion
dhe cies fichiers sur Intemet. Ce moyen est
utilisé au sein du Service Technique de
Recherches  Judiciaires et de
Documentation (STRID), en particuler a
la Division de Lutte contre la Cyber
Criminalité (DLCC) ol un groupe de
gendarmes est exclusivernent chargé de
la répression des atteintes dux mineurs
sur Intermet. La DLCC surveille 24H24 la
diffusion de ces images a partir du temi-
toire frangais. Les officiers de police judi-
diaire établissent ensuite des procés-ver-
bawx qu'ils transmettent aux procureurs

de la République territorialement com- |

pétents, lesquels donneront les suites
appropriées en sappuyant sur les
170 gendarmes spédialisés en nouvelles

| technologies répartis par département

sur I'ensemble du temitoire. Ces engué-
tewrs ceuvrent sans refache, traquant
[activite de ces criminels d'un nouveau
genre, qui agissent masqués, en appro-
chant les mineurs par les etpaces de
dialogue ou en se livrant au trafic

d'imaces.

En paralléle, le Centre national d anaky-
se des images de pédopomaographie, &
Rosny-soue-bois, collecte les images et
vidéos provenant des perquisitions, afin
d'identifier les lieux, auteurs et victimes
et d'aider les enquéteurs dans |a détec-
tion des images aperques sur Intemet ou
contenues dans les ordinateurs™.

La gendarmerie nationale dispo-
se aussi d'une adresse de courriel,
judiciaire@gendarmerie.defense.
gouv.fr, auprés de laguelle les
internautes peuvent envoyer des
signalements. Elle est en outre asso-
cide & des groupes de travail nationaux
gl intemationawn: (Europol) favorisant
les échanges de pratiques policiénes et
promouvant de nowvelles technaques. de
lutte.

(en}



LUTTE CONTRE LA
CYBERCRIMINALITE

ET PROTECTION

DES ENFANTS (suite] E } '

Les résultats et I'avenir nes en ligne, des escroqueries de toute | tements, pour mener une lutte active et
nature ot méme de l'encouragement | technologiquement adaptée afin de

aux pactes suicidaires. protéger au mieux les citoyens.

En 2007, la DLCC a réalisé plus de | La encore, au travers de ces espaces vir- :

500 procis-verbaux dans le domaine de | tuels, le crime est bien réel. La gendar- 'I;}thﬂ“' Far “.,;'ﬂﬁ&?ﬂ?'ﬁﬂfm
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la diffusion d'images ou de vidéos pédo- | merie mobilise ses MOYENS ussi DIEN | q) & v st o France & “smpie” dention de o= ype

e dim:na'mﬂxﬁﬂlmmd'm
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philes. Elle a auwssi fourni une aide a des | sur le plan national que dans les dépar-
enquéteurs termtoauy  pour
plus de 500 autres affaires
de pédophilie lides &
Internet. De plus, alle a ini-
tié plusieurs opérations
d'ampleur nationade, dont
I'affaire « Arc-en-ciel » qui
concernait le télécharge-
ment d'un fichier conte-
nant des images pédo-
philes, & partir d'un ser-
veur situé en France. Cette
opération a porté sur 300
personnes en France, dont
les deux tiers étaient réel-
lement impliquées, cer-
tains méme pour viods.

A deld des abas sexuels
d'enfants, Intemet génére
malheureusement
d'autres menaces a |'en-

S - armer - BRG P Labambi

droit de toutes les catégo-
”E'S. dE' pﬂpurﬂtimi Bt juﬁ‘iﬁE‘ |'in'|F||Il.‘..':'| Laprtre gare maeres o Trance ddide
tion de plus en plus importante de la e,
gendarmerie. [l s'agit de la diffusion de e
recettes de fabeication de bombes, de Dschoor e La pobicaicn: | Elsienl L0 Sher
facilités accordées au trafic de produits fmchny Pl [ERR L S—
stupéfiants, de la multiplication des casi- mﬁwﬂ*ﬁ:“w :
ke primear Ol o seosdiron (0L B Crex
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